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第一章 网络技术和Internet简介
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1、网络的基本分类

一般按照网络的物理范围大小划分为局域网和广域网。当然也可以按照其他标准，例如行业、地区等划分，这些划分都不是很严格的。

（1） 局域网——连接近距离的计算机，一般在几公里内。例如实验室内部、校园网等。

（2） 广域网——连接的范围较大。例如城域网（几十公里内）、国家网、洲际网等。

网络的基本组成是计算机和通信设施，计算机习惯上称为结点或主机，是通信的双方，通信设施是为了物理上连接计算机而设置的。

2、Internet的简单发展史

Internet最重要的特点在于资源共享，在于便利的交流。其发展可以大致描述为：

1969 ARPAnet（最初的发展）——>1985 NSFnet（关键转变）——>

1992年以前（限于科学研究）——>商业化

早期网络的几个例子：

（1） ARPA（Advanced Research Projects Agency）网(ARPAnet)是最著名的例子，由美国国防部高级研究项目局创建。最开始的时候，1969年底，只有四个实验性结点，不久就扩展到了几百台计算机。八十年代以后ARPAnet停止使用。

（2） USENET是另一个很大的计算机网络。USENET是以UUCP为基础发展起来的。 加入该网只需用一台运行UNIX系统的计算机和一个用于连接的Modem受到数以百万计的用户的支持，运行非常成功。 
（3） CSnet。八十年代初，ARPAnet取得巨大成功，但不能提供没有获得美国联邦机构合同的学校使用。为解决这一问题，美国国家科学基金会(NSF)着手建立能提供各大学计算机系使用的计算机科学网CSnet。 
（4） BITNET始建于1981年，最初在纽约城市大学与耶鲁大学之间实现连接。

WWW的发源地是位于日内瓦的欧洲粒子物理研究中心 (CERN)，这是一个由欧洲十几个国家联合支持的国际性研究机构。发明人Tim Berners Lee。

3、Internet的管理

有人把Internet称为”没有首脑，没有法律，没有警察，没有军队”的机构。在计算机网络世界，Internet在许多方面像是的一个松散的“联邦”。加入联邦的各网络成员对于如何处理内部事务可以按照自己的选择。
Internet发展的最后权力保留在“Internet协会”。这是一个自愿者成员的组织，目的是推动Internet的技术发展，促进全球性的信息交换。Internet协会任命特邀的资深志愿者组成“组织委员会”，确定如像资源管理、地址分配和制定标准协议这样一些工作的原则。任何个人可以提出对Internet的建议，并通过另一志愿者组织 “工程任务委员会” 得到反映。当它认为某个技术性或操作性的问题足够重要而值得关心和解决时，将设立一个工作小组进一步研究解决。
4、Internet在中国的发展

中国科学院高能物理所从1987年起，即通过国际联网线路进入Internet使用电子邮件。1991年以专线方式实现同Intrnet的联结 ，并开始为全国科学技术与教育界的专家提供服务 。 自1994年以来，高能物理网IHEPnet、中科院教育与科研示范网、国家教委科研教育网、国家公共数据网以及其他一些计算机网，先后完成同Internet的联结.呵呵，现在的情况就不用说了。

5、Internet基本服务和工具

（1）基本服务

WWW、E-Mail（不用介绍了）、FTP、BBS/Telnet、newsgroup、Chat、Gopher、WAIS；

ping、traceroute/tracert、ftp、telnet、whois、mail/sendmail；

（2）工具

WWW——IE、Netscape等

E-Mail——Outlook Express、Netscape Messager、Foxmail、IE、Netscape等

FTP——IE、Netscape、ftp、cuteftp、ftpx、ws-ftp、netants等

FTP搜索站点：

华工http://sicimage.hust.edu.cn/Parker/、

四军医大http://search.igd.edu.cn/index.htm
阿姐http://202.112.103.224/ 

BBS/Telnet——telnet、cterm

newsgroup——Outlook express

用法：在IE的地址栏敲入news://news.freesoft.cei.gov.cn，就会自动转到outlook。

news.freesoft.cei.gov.cn


中国自由软件库

http://www4.netease.com/~wwwboy/www27.htm 搜索一下可以找到一大堆。

Chat——ICQ/OICQ、Netmeeting、MIRC

（3）名词

WAIS (Wide Area Information System)
BBS (Bulletin Board System)

FTP (File Transfer Protocol)

Telnet(TELecommunication NETwork)

HTTP (HyperText Transfer Protocol)

SMTP (Simple Mail/Message Transfer Protocol)

协议：FTP、TELNET、HTTP、SMTP

域名：计算机名.组织机构名.网络名.最高层域名

设备：中继器、网桥、路由器以及网关

6、上网方式

（1） 拨号上网

设备：电话线、Modem、计算机

（2） 局域网

设备：网卡、网线、集线器、计算机

专线

（3） 第二章 文件传输（FTP）
1、文件传输概述
在Internet上用FTP进行文件传输。FTP(File Transfer Protocol)本来是在Internet上用于传输文件的一种通信协议，通常也就把采用这种协议传输文件的应用程序称为FTP。可以下载/传输公用程序、源代码、论文等。FTP既可以从远程计算机系统获取文件，也可以从本地计算机往远程计算机发送文件。分布在Internet网上的FTP文件服务器简称为FTP服务器(FTP Server)，其数量非常多。
2、FTP的道德准则
（1）知识产权或著作权
1） 公用领域代码(Public Domain Code)：这是一类有著作权的软件或文件，但是对于使用不加任何限制，供用户免费提取和使用。

2） 免费软件(Freeware)：一般供免费获取和使用，但必须注意不违背著者在使用说明中提出的使用限制以及有关版权的声明。有的免费软件不仅对外界开放，甚至允许使用者进行修改，但是，要求修改后的版本遵守在原版中规定的限制事项。如果修改符合要求，则修改后的版本可由修改者所有。美国自由软件基金会( Free Software Foundation)的系列Freeware都属于此类软件。

3） 共享软件(Shareware)：这种软件大多是商业性软件。一般用户可以通过FTP获得这些软件，并且在规定期限内使用是免费的。超期后需要继续使用，必须根据版权声明或使用说明付费。有的共享软件可能与免费软件一样，没有对使用期限的规定，但从某个更新的版本开始则是收费的. 对使用期限的限制，完全取决于版权所有者的意愿。关于FTP 文件的使用权，也可能还有其他形式的规定。关键在于使用 FTP获取信息文件时，用户要阅读对版权的声明或说明，分清是免费的或收费的，按照规定行事，尊重所有者的权益。
（2）为他人提供资源。
（3）按照规定步骤使用FTP，有头有尾。在建立FTP 连接之后，应快速、有效地利用连接通道，完成预定操作。应当避免打乱进入、使用和退出FTP的正常次序，突然中断FTP连接，因为这样会给网络增加许多不应有的开销。

（4）能够在本地服务器取得的信息，尽量不要到外地服务器上去获取，能在近处服务器取得的信息，不要到远方服务器上去获取，能够在国内服务器取得的信息，尽量不要到国外服务器上去获取。
3、FTP的使用方法
（1）使用FTP的步骤
1） 启动 FTP客户机程序，并指定你打算与其交换文件的计算机.在系统提示符下输入命令% ftp  (远程计算机域名或IP地址)。这里的提示符%表示在UNIX系统下执行的命令.当FTP与远程计算机连接后，显示简短的信息，同时要求你对系统登录，即在"Name："处输入用户名，在"Password："处输入"口令"。有的操作系统，如 DOS和Macintosh，不作口令安全识别，登录时只需输入"用户名"而不要求给出"口令"。在这种情况下，防范非法访问的办法常常是对未授权用户不执行FTP软件. 启动FTP客户机程序和与远程计算机联结也可以分开执行：开始先输入" % ftp"启动FTP客户机程序，然后在提示符" ftp>"下输入请求连接的命令ftp>open
2） 连接成功，进入与远程计算机的会话期，这时可以查寻你需要的文件,并把它们传输至本地计算机。

3） 用命令close结束会话过程. 如果你还要传输别的文件。

4） 命令quit退出ftp系统。
现在有很多图形化/窗口形式的FTP工具，例如IE浏览器、cuteftp、ws-ftp、ftpx等。还有很多下载文件用的工具，例如netants、netvampire、getright等。

（2）匿名服务器
平常使用的大多数是匿名(anonymous)服务器。这种服务器对其存储数据文件的访问不加限制，不要求访问者是系统的注册用户。任何人访问这种服务器时，都可用公共的"anonymous"(匿名)作为用户名登录，而其口令一般用他的email地址替代。用户名可以用ftp，口令可以用ftp、e-mail地址等。
获得FTP 服务器的地址的方法：1）FTP搜索；2）站点介绍；3）书籍
（3）查找文件
进入远程主机用FTP传输文件时，通常并不确切地知道传输哪一个文件，以及文件存放的位置。因此，在传输前都要查看主机文件目录，找出实际要传输的文件。任何一个FTP服务器上都设置有文件的多级目录结构。用户登录到一个FTP服务器后,当时的文件目录为根目录。

当你用目录显示命令列出任何目录的内容(目录文件)时，每一项(子目录名或文件名)都输出一个说明行，分别说明该项的属性(目录或文件)、访问权限(Permission)、连接文件数目、拥有者名、所属组名、文件大小(字节数)、文件产生日期和文件名。 例如：

            -  rw-r--r--  1  idiot  user 1024 NOV 13 1995  ebook.doc
           │ ┬   ┬-  │  │   │   │  ──┬──     │
           │ │ ┬-│   │  │   │  │      │       文件名  

           │ │ │ │   │  │   │  │      └─ 文件产生日期 

           │ │ │ │   │  │   │  └─ 文件大小(字节数)

           │ │ │ │   │  │   └─ 所属组名
           │ │ │ │   │  └── 文件拥有者名
           │ │ │ │   └── 连接文件数目
           │ │ │ └─ 外界用户访问权限
           │ │ └── 同组用户访问权限
           │ └── 文件拥有者访问权限
           └─ 普通文件
查找文件时应特别应注意最左边表示目录项属性的字符，在这个字符位置的" - "表示该项是一个文件，而" d " 则代表子目录. 各目录项的文件名或子目录名显示在说明行的右端。查找文件目录可以采用以下步骤：

1）设定目录项(子目录)，在FTP系统提示符" ftp > "下,用改变目录路径命令
        cd  (下级子目录项)

2）查看目录内容，显示目录命令
        dir  或   ls

3）重复上面的(1)(2)两步，直至找到文件为止。 如果你已经知道文件的目录路径，也可以直接用命令

    dir   (远程主机文件子目录路径名)

或  ls  显示该目录下的目录信息。

（4）文件传输
1）文件传输命令
用 FTP传输文件，可用以下四条命令：
        ftp> put     (从本地机器向远程机发送一个文件
        ftp> get     (从远程机器将多个文件取回到本地机器)

        ftp> mput  ... 

          (从本地机器向远程机发送多个文件)

        ftp> mget  ... 

          (从远程机器将多个文件取回到本地机器)

2）文件传输方式
在文件传送时，首先要遇到文件的类型问题. 不论是何种文件的传输，在FTP 看来只有两种传送形式，即按ASCII码文件的传输和二进制码传输。二进制文件的传输比较简单，FTP 所做的完全是按一对一的二进制码搬运。 结果，源文件与拷贝文件之间完全是一位一位对应的，即使这种位码序列在目标计算机没有意义也罢。

至于ASCII 码正文文件方式的传输，文件是作为一组字符序列传送的。 不同计算系统的编码方法不尽相同，因此 FTP在传输时要进行代码转换，保证目标计算机得到的是和原计算机相同的字符序列。

为使FTP按二进制码形式传输文件，需先执行" ftp> binary " 命令。 如果要让FTP进入ASCII码形式，则输入" ftp> ascii "命令。 在 FTP输出的消息中，用" image mode "," I mode " 或" I " 表示二进制码形式，用" A "或" text "表示ASCII码形式。

例如： 

ftp>binary              (设置二进制码文件传送方式)

200 Type set to I         (I 表示"image" )

ftp>put a.out            (向服务器传送二进制码的可执行文件a.out)

ftp>ascii               (设置ASCII码文件传送方式)

200 Type set to A        (A 表示"ASCII")

ftp>get help.txt        (从服务器获得ASCII文本文件help.text)

但是，在传输数据文件之前如何能够得知文件的类型和确定传送方式呢? 从FTP 服务器的文件库中提取文件，可参考下面的常用文件类型和传输方式对照表：
┏━━━━━━━━━━━━━━━━━━┳━━━━━━━━━━━━━━━━┓
    ┃ 文件来源                           ┃ 传输方式                       ┃
    ┣━━━━━━━━━━━━━━━━━━╋━━━━━━━━━━━━━━━━┫
    ┃ Text file(文本文件)                   ┃ ASCII码,由定义而定             ┃
    ┃ Spreadsheet(测算表)                  ┃ 可能用二进制码                 ┃
    ┃ Database file(数据库文件)             ┃ 可能用二进制码,也可能为ASCII码┃
    ┃ 字处理文件                         ┃ 可能用二进制码,也可能为ASCII码┃
    ┃ 源程序代码                         ┃ ASCII码                       ┃
    ┃ 电子邮件                           ┃ ASCII码                       ┃
    ┃ UNIX shell文档                     ┃ ASCII码                       ┃
    ┃ UNIX "tar file"(UNIX tar文件)         ┃ 二进制码                       ┃
    ┃ 备份文件                           ┃ 二进制码                       ┃
    ┃ 压缩文件                           ┃ 二进制码                       ┃
    ┃ Unencoded" file(解码文件)             ┃ASCII码                        ┃
    ┃ Executable file(可执行文件)            ┃二进制(但有少数例外)            ┃
    ┃ Postscript/PDF                       ┃二进制                          ┃
    ┗━━━━━━━━━━━━━━━━━━┻━━━━━━━━━━━━━━━━┛
在UNIX系统中可以使用" file "命令查出文件是何种类型，但由于这不是专用于 FTP

的实用程序，所以输出出一些多余的信息。例如：
        % file /bin/spell

        /bin/spell：    executable shell script

        % file /bin/ls

        /bin/ls：    mc68020 pure dynamically linked executable

        % file outline.txt

        outline.txt    ascii text

        % file telnet.ms

        telnet.ms：   [nt]roff，tbl，or eqn input text

（5）文件压缩
在查找文件名时，依据文件名的后缀(扩展名)可以判断文件是 ASCII码文件、二进制文件或是压缩码文件。 为节省在FTP 库中大型文件所占用的存储空间，以及减少文件传输中的传输量和传输时间，FTP 服务器的许多文件常常是以压缩码的形式存放的。 如果从服务器获得的是压缩码文件，要经过解压缩过程才能在本地计算机。 对于未作压缩的大文件,也可以在传输前用特定压缩程序进行压 缩，传输后再在本地计算机上用 解压缩程序恢复文件原有的形式。 有许多压 缩数据的方法，因此 有多种可以使用的压缩程序和解压缩程序; 各种系统下的这类程序不完全相同。

arj

arj。exe(DOS方式)

zip

winzip/winrar/pkzip


lzh

lha


tar

tar


uue

uuencode/uudecode


z/Z/gz
tar/gzip/compress

（6）FTP命令
一般的FTP应用程序可提供 50多条操作命令。 不过，用户实际上经常使用的只是其中一小部分，如"联接命令","浏览目录命令"，"传输文件命令"，"打印命令"和 "拷贝命令"，以及 "退出命令"等。为了便于读者了解与使用这些常用命令，对它们的形式和功能简单介绍如下：

ascii——置传输文件类型为ASCII文本类型。

bell——打开文件传输时的声音示警功能。

binary (或bin)——置传输文件类型为二进制代码类型。

cd——改变目录： 进入下一级目录，使成为当前目录。

close——结束同特定主机系统的FTP会话，回到FTP命令方式。

delete——删除院程主机系统上的文件指定。

dir——列出当前目录下所有文件的详细清单。 其中文件名项和目录名项都是可选项。  

exit/bye——退出FTP命令状态.

get——将选定的文件 传送至本地计算机.

hash——通知FTP用get或put命令时，在每个数据块传送前输出指示字符#，这样用户可以了解网络是否正常工作以及传送大文件过程中的进展情况 . 如果FTP已经处在用hash显示字符" # "的状态，输入hash则停止这种显示。

help——输出FTP指定命令的简要说明。 如果不给出命令名称，则输出FTP所有命令的信息。

lcd——改变本地系统的缺省目录为指定目录。

ls——以简单形式输出当前目录下的文件清单。

ls –LR——递归列表输出当前目录下的文件清单.

mget——将多个文件从远程计算机传回本地计算机。文件名表可以是用 (空格)分隔开来的一个至多个文件名. 文件名中可以包含多字符通配符( *)和单字符通配符(?)，代表除通配符位置以外文件名相同的文件集合。
mput——将多个文件从本地计算机传送至远程计算机。
open——联结一台远程计算机，是其域名地址。
prompt——通知 FTP在用mget，mput传输文件时，在每个文件传送前提示用户确认是否执行传送。如果已经处在"prompt"状态，prompt命令则停止确认提示。
put ——将文件从本地计算机传送至远程计算机。
pwd——显示远程计算机当前目录下的内容。
quit——关闭所有已经打开的联结，并退出FTP。

4、FTP应用的实例
（1）与FTP服务器联接
  如果用户没有在远程主机注册,则可以用"匿名"(anonymous)方式实现联接。例如：

        -〉ftp oak.oakland.edu  (从本地主机执行ftp命令)

        220 oak.oakland.edu FTP Server ( Version wn-2.4(9) )

        Wed way 3 15：02：49 EDT 1995),welcome from sun.ihep.ac.cn

        Name( oak.oakland.edu：test)： anonymous  (输入公用名)

        331 Guest login ok,send your complete e-mail address as password

        password： (输入email地址)

        230 Guest login ok，access restrictions apply

        ftp>

（2）查找文件
完成联结后，可以用dir 或 ls命令列出当前目录中的文件，然后改变目录,再列出其他目录中的文件，由此查找所需的文件名. 例如：

        ftp> dir

         cd pub  (到下一级目录)

         dir [...]*.Z  (列出该目录下的所有扩展名为.Z的文件)

用 ftp> cd.. 可回到上一级目录，ftp> cd [pub.postscript] 到指定目录。
（3）文件传输
1）从远程主机获得文件
    例１．用get命令 从远程主机传回文件。
        220 Guest login OK.

        ftp> dir 

        ftp> get permit.zip

        ftp>quit  (退出FTP)

    例２.用mget命令 从远程主机把多个文件传送到本地计算机。
        220 Guest login OK.

        ftp> dir

        ftp> mget *.tar.Z

        mget per.tar.Z ? y

        mget mit.tar.Z ? y

          (把文件per.tar.Z 和 mit.tar.Z 传送回本地计算机)

        ftp> quit  (退出FTP)

２) 向远程FTP服务器发送文件。
    例１．用put命令把一个文件传送到远程主机。
        220 Guest login OK.

        ftp> dir

        ftp> put index.txt  (传送本地主机文件)

        ftp> dir

          (远程主机已获得文件index.txt)

        ftp> quit

    例２．用mput命令把多个文件传送到远程主机。
        220  Guest login OK.

        ftp> dir

        mput index.txt ? y

        mput chap.txt ? y

        ftp> dir

          (远程主机已获得文件chap.txt和index.txth)

        ftp> quit

3）改变文件的传输属性
在传输完某一文件时，有时可能得到不正确结果. 例如上述例子中传输的文件index.Z就属于这种情况. 因为传输是按ASCII码方式(缺省方式)进行的，而文件index.Z系二进制(binary)文件. 为了避免此类问题的发生，用户应确定传输时系统是处在哪一种传输方式( ASCII码方式或Binary方式)。如传输发生错误则要更改传输方式。
例如，以binary方式从远程主机传回文件index.Z ：

        ftp> binary

        200 Type set to I.

        ftp> get index.Z

       ftp> quit

（4）文件压缩与解压缩
    ①用于文件压缩的compress程序。
    ②用于文件解压缩的uncompress程序。
    ③将多个文件及目录打包的tar程序。
    ④用于文件压缩的gzip程序。
    ⑤用于文件解压缩的gunzip程序。
1）用UNIX的打包程序 tar对一组文件打包.

       例１．用tar打包一个目录下的文件。
% tar cvf test.dir

% ls -a test.*

-rw-r--r--     19726      May  27    1995      test.dir.tar

(打包后形成的文件以.tar为后缀)

%

    例２．用tar对打包后的文件包解包 。
% tar xvf test.dir.tar

%

2）压缩程序gzip .

在UNIX系统中提供两种文件压缩程序： compress和 gzip。其中gzip的压缩更加有效。
例： 用gzip程序压缩文件.

% gzip text.txt

(用gzip压缩后的文件以".gz"为后缀)

3）使用文件解压缩程序gunzip .

例： 用gunzip程序解压缩后缀为".gz"的文件。
% gunzip text.txt.gz

( 注意：gunzip程序只能解压缩".gz"结尾的文件 )

第三章 远程登录（Telnet）
1、远程登录及其工作过程
远程登录就是把本地计算机与远程计算机联结起来，然后使用远程计算机的资源或提供的服务, 包括在本地计算机不能获得而从远程计算机上可以提供的其他Internet服务。在Internet上, 通常使用Telnet软件工具实现远程登录，所以习惯上把远程登录称为Telnet. 
Telnet是支持远程登录的通信协议, 它属于TCP/IP通信协议的终端协议部分. Telnet软件使用TCP/IP在用户计算机和远程宿主计算机之间建立一条通信线路, 使终端设备通过线路与远程主机连接, 提供虚拟终端服务. 通过这条临时线路, 用户如果在远程系统拥有账号, 就可以从本地系统的终端对远程系统登录. 这时Telnet使你的主机变成远程主机的虚终端, 你可以像使用本地计算机一样地使用远程计算机. Telnet提供一组命令, 作为用户远程登录中使用的工具.

Telnet同Internet上其他服务软件一样，也采用C/S工作模式. Telnet应用由两部分软件组成，一部分是客户机程序, 运行在提出服务请求的计算机上; 而另一部分是服务器程序,运行在提供服务的计算机上. 网络则在两者之间提供通信媒介, 使用的是TCP或UDP的服务。
在UNIX系统使用Telnet的简单方法是在%提示符下输入telnet和远程计算机系统名(你所打算与之连接的Telnet服务器): % telnet

远程登录(Telnet)的全部过程如下:

1、 登陆至本地主机

2、 在主机上启动Telnet程序, 并给出欲访问的远程主机名或主机地址

3、 在同远程主机连接后, 输入用户名和口令对远程主机登录

4、 当完成在远程主机的操作后, 用退出命令脱离远程主机, 回到本地主机系统.

例1：一般的UNIX主机
%telnet 202.112.116.78

AIX Version 4

(C) Copyrights by IBM and by others 1982, 1996.

login:rms

rms’s passwd:************

$ 
例2：BBS服务

%telnet smth.org

Please input(login as) bbs or bb5 here ==>bbs

/*** Welcome picture ***/
请输入代号(试用请输入 `guest', 注册请输入`new'):guest

总之Telnet是一种工具, 它的基本功能是对Internet上的各种远程系统登录和访问这些作为服务器的主机系统. 我们将会看到, Telnet有一些很有用处的命令, 除一般访问远程系统外, 还能够访问某些特殊服务器, 如提供新闻服务、游戏服务和各种信息服务的服务器等。但上面所用的telnet命令, 就是初步使用时仅需的命令.

2、Telnet的命令方式 

用Telnet建立同远程系统连接后, 你从终端输入的所有字符都被送给远程主机. 但有一个例外, 在你打入Escape字符除后, 客户机进入Telnet的命令方式, 允许执行Telnet命令. (请注意, 不要把 Escape字符同 ESC键相混淆 !) 在缺省情况下 , Escape 字符通常是"CTRL-]", 但可以设置为其他字符. 进入Telnet命令方式的另一种方法是打入telnet.

下面列出Telnet在命令方式下能够执行的主要命令。当在UNIX系统提示符下单独启动Telnet后, 可以在提示符telnet>下键入" ? " 得到这些命令. 例如:

%telnet

telnet> ?

commands may be abbreviated. commands are:

close        终止当前连接
display      显示操作参数
mode         试图进入按行方式或按字符方式
open         连接远程计算机系统
quit         退出Telnet

send         传输特殊字符(用'send?'可得到更多信息)

set          设置操作参数(用'set?'可得到更多信息)

status       打印状态信息
toggle       触发操作参数(用'toggle?'可得到更多信息)

z            暂停telnet

?            输出求助信息
通过上述命令可对各种远程服务器系统建立连接。虽然Telnet在命令方式下可以执行这样一些命令, 用'set?'甚至还可以看到更多的子命令, 但一般使用的只是我们在下面要作较详细说明的少数命令:

close——终止已经建立的连接, 或终止现在正在进行中的连接, 自行使你的本地计算机与远端服务器断开。如果在建立连接时是用 telnet命令指定的远程系统, close命令可能从Telnet退出。
open——用于对指定的远程主机系统建立连接。这条命令要求给出目标机的名字或地址。若不指明欲连接的目标机的名称, 那么多数Telnet将提示用户给出机器的名称。还应注意到, 在作任何新的远程连接之前, 必须将已有的连接用close命令关闭(断开)。
set echo——打开或关闭本地的回应显示 (Echoing)。回应显示就是将你打入的字符回送本地屏幕上显示的过程。通常在你打入字符后, 远程计算机负责将收到的这个字符回送到你的终端. 这被称作"远程回显" ( remote echoing )。远程回显一般认为是比较可靠的,

因为你能知道远程计算机正确的接收了你打入的字符。"本地回显" (local echoing)    是指本地计算机( 这里即为Telnet客户机) 将你打入的字符回送屏幕上显示的过程。由于远程回显较为可靠, 通常Telnet在启动时就关闭本地回显。若要打开本地回显,则进入命令状态, 然后打入"set echo" 命令。若想再行关闭,就再打入" set echo"。
set escape——设置escape字符为特定字符。在Telnet工具的使用中, 将Escape字符设置为与原本形式不同的特定字符往往是很有用的。例如你若从A系统远程登录至B系统, 然后又在B系统远程登录至C系统, 并在C系统上工作。当你在C系统遇到麻烦, 并打算断开B系统与C系统之间的连接时, 如果采用相同的Escape字符, 将无法做到这一点。因为此时打入的Escape字符总是使你进入A系统下的Escape命令方式。如若你在每个 Telnet会话期中设置不同的Escape字符, 那么就能打入相应的Escape字符, 才能使你摆脱这种    困境, 进入某个系统下的Escape命令方式。Escape字符可以设置为 CTRL-b(按下CTRL    键并同时打入b), 或设置为^b (先打入 ^字符, 然后再打入b)。但重要的一点是你所选择的是你在正常工作中不会使用的字符, 不然, 当所用字符被赋予别的意义时 (例如在某些编辑器中)成为问题。
quit——正常退出Telnet程序。
z——暂时终止Telnet会话, 允许在本地系统上执行其他命令。会话恢复时, 原先的Telnet连接和其他选择项的设置仍然保持不变. 使用操作系统所用的正常方法恢复Telnet会    话。在BSD UNIX上常用fg命令进行恢复工作。System Ⅴ UNIX是在一个Subshell中执    行本地系统的其他命令, 为回到Telnet会话, 需要退出shell。
Carriage Return(回车)——回车本身不发出命令而是在命令方式下的一个空白行, 它将使你从命令方式回到对远程主机的连接。此外, 其他许多命令也隐含脱离命令方式.

下面是一个简单的Telnet会话的例子:先是向地址为202.112.116.78的远程计算机登录, 接着进入命令方式执行几条命令, 最后回到idiot。
%telnet 202.112.116.78
Trying...

Connected to sonne.uiuc.edu

Escape character is '^]' .

AIX Version 4(idiot)
login: rms                 (登录到远程系统)

password:************     (打入口令, 无回显)

Last login: Sat Sep 7 17:16:35 from 202.112.112.100
AIX Version 4.3.2: Tue Mar 6 17:27:17 PST 1994

idiot% ls                   (列出当前文件)

Mail     News     development      project1

idiot% pwd                  
(显示当前目录)

/home/ rms
idiot% CTRL-]               
(进入Telnet命令方式)

telnet>

telnet> set escape ^b       

(改变Escape字符为^b)

escape character is '^B'

idiot% pwd                  
(回到idiot并打入pwd命令)

/home/rms
idiot% logout               
(从idiot退出)

%                           (回到本地系统)

应注意的是上述命令序列中的set命令隐含脱离Telnet命令方式 。不然, 你要打入一个空白行才能回到idiot主机.

3、Telnet的应用
3.1. 实际应用中的注意事项
(1) 多数服务器在刚建立连接后和登录之前, 会给出有关使用的说明信息, 或提出一些使用要求或注意, 用户应仔细阅读。 在登录前服务器通常要求回答终端类型(例如回答VT100等; 用户在不知道回答何种类型的终端时, 可以回答"hardcopy" 或"dumb"。

(2) 有时在服务器显示的第一幅屏幕信息上会提示用户如何logout或结束会话。用户也应特别注意这个信息。当然, 使用Escape字符能够退出会话, 但你在开始时无疑应知道规范的会话结束命令.

3.2.标准Telnet服务器和非标准Telnet服务器
到现在为止, 可以把Telnet服务器分为标准和非标准的两类。本章开始在说明Telnet时提到, Telnet服务器能使客户机共享所有可用的资源或服务, 同时Telnet命令集也是按照特别标准定义的(例如由RFC 885, RFC 1340等说明)。这种服务器属于服务器的范畴 .但是, 针对不同的特殊应用, 还发展了大量非标准的Telnet服务器。这类服务器也可称为专用服务器, 如用于检索图书、文献信息的服务器, 访问Gopher, Archie信息资源的服务器,等等。
3.3. Telnet的非标准端口
一般说来, 一个客户机与服务器连接时, 首先要指明服务器的地址, 即指定远程主机系统。但为了得到某项特定的服务, 在指定地址的同时, 还需指明此种服务在服务器上所对应的入口, 称为端口(port)。端口实际是服务器系统上的"软件入口". 服务器用端口号来定义端口. 一个服务器可以提供进入不同服务系统的多个端口。通常Telnet所使用的标准端口号为23, 这是缺省项( 在RFC 1340中说明, 但可随着版本更新而有所更改) 。

%telnet 202.112.115.211 800

Trying  202.112.115.211...

Connected to 202.112.115.211.

Escape character is '^]'.

Connected to RUCBBS
4、对其他信息资源的远程访问
（1）访问网络联机信息系统
（2）访问Gopher, WAIS和Archie服务器
●用telnet登录到WAIS的服务器
telnet quake.think.com

login: wais 

password: (输入口令)

●用telnet登录到Archie的服务器
telnet archie.ans.net

login: archie

●用telnet登录到Gopher的服务器
telnet gopher,nih.gov

login: gopher
（3）其他端口的服务

daytime——13、ftp——21、telnet——23、gopher——70、http——80
第四章 其他常用命令和工具

名字地址录查询是指对Internet上有关用户或信息服务系统及其提供者的地址的查询, 并统称为"名字地址录服务"(Directory Services)。同通常电话簿一样, 这种查询服务也分为所谓的白页服务(White Pages)和黄页服务(Yellow Pages)。前者是指查找用户个人的电子邮件地址或电话号码等信息; 后者则查找资源服务系统本身的IP地址或类型等信息。Internet上常用的地址名录查询服务工具有WHOIS, finger, NETFIND和X.500等。
1、 ping

测试网络物理上是否连通的重要工具。例如：

ping localhost

ping 127.0.0.1

ping 202.112.112.100

ping wwww.pku.edu.cn

基本步骤：检查本地是否有回应，检查局域网是否通，检查域名服务器是否正常，检查服务器是否打开。
C:\>ping localhost

Pinging idiot.ruc.edu.cn [127.0.0.1] with 32 bytes of data:

Reply from 127.0.0.1: bytes=32 time<10ms TTL=128

Reply from 127.0.0.1: bytes=32 time<10ms TTL=128

Reply from 127.0.0.1: bytes=32 time<10ms TTL=128

Reply from 127.0.0.1: bytes=32 time<10ms TTL=128
2、 tracert/traceroute

察看数据经过的路由。例如：

C:\>tracert www.pku.edu.cn

Tracing route to sun1000e.pku.edu.cn [202.112.7.12]

over a maximum of 30 hops:

  1   <10 ms   <10 ms   <10 ms  202.112.116.1

  2   <10 ms   <10 ms   <10 ms
  3   <10 ms   <10 ms     *     202.112.41.1

  4   <10 ms     *停在这里半天不动

例如：

C:\>tracert 202.112.58.200

Tracing route to smth.org [202.112.58.200]

over a maximum of 30 hops:

  1   <10 ms   <10 ms   <10 ms  202.112.116.1

  2   <10 ms   <10 ms   <10 ms  202.112.112.1

  3   <10 ms     *      <10 ms  202.112.41.1

  4   <10 ms   <10 ms   <10 ms  tocernet.pku.edu.cn [202.112.7.2]

  5   <10 ms     *      <10 ms  202.112.6.193

  6   <10 ms   <10 ms    10 ms  202.112.6.21

  7   <10 ms    10 ms    10 ms  beijing-bgw1-lan.cernet.net [202.112.1.65]

  8     *      <10 ms    10 ms  beijing-bgw1-lan.cernet.net [202.112.1.213]

  9   <10 ms     *      <10 ms  smth.org [202.112.58.200]

Trace complete.
3、 whois

WHOIS 是一个包含网络、主机、域名和网络用户的有关信息在内的数据库. 例如,

教育网的NIC数据库（http://www.nic.edu.cn）、http://www4.netease.com./~dgzj/internic.htm等。

    查询这样的数据库可以采用不同的方法. 一种方法是用Telnet连接到提供公用服务的
WHOIS服务器, 例如whois.edu.cn，然后以"whois" 为用户名登录进入系统. 另一种方法是在本地执行whois命令，WHOIS -h <域名地址> <检索词>，<检索词>依查询对象而定, 可以是用户名、主机名(域名)、网络名 或主机和网络的IP地址( 不区分大、小写字母). 实际查询时, 可在在检索词前后加某些限定符限定查找范围(细节请看help信息).whois –h whois.edu.cn ruc.edu.cn。

同用电子邮件查询其他信息资源一样, 也可以向 WHOIS服务器发email查询. 例如, 当要查询whois.edu.cn的WHOIS库时, 对教育网的自动邮件服务系统( service@ whois.edu.cn)发送邮件, 把查询命令写进主题行, 邮件正文部分为空; 如果在主题行写进"help", 则会从返回的邮件中获得求助信息.

    如果使用Telnet与公用服务器连接, 输入"whois"登录后, 在WHOIS系统提示符下用命
令 " <限定词> <检索词> " 进行查询. 其中 <限定词>可以取 pe(人名查询), do(域名查
询), ho(主机名查询), ne(网络名查询), o(组织机构名查询), na(仅对人名查询),ha(仅
对标引WHOIS数据库记录的handle即标记查询), pa(右截断查询), m(电子邮件地址查询),

exp(查询后给出属于某个主机或网络的全部用户名), sub(查询后,仅给出与检索词匹配的
部分用户名),  full或=(显示查询结果的详细信息); <检索词> 同前面一样给出查询的对
象.
4、 finger

finger是用于查询网络用户信息的程序.输入命令 " finger @ ". 查询结果包含
被查者的姓名、工作场所地址和电话号码等. 在查询命令中, 用户名允许
是名字的一部分(查询结果可能不止一个), 而用户所在的主机地址应是
确切的地址. 如果查询中不给出用户名, 其结果将是当前使用该主机系统的全部用户,

有的系统还用finger程序提供某些实时性信息服务. 例如, 使用命令

        finger username@www.edu.cn
        finger @www.edu.cn

出于安全性的考虑，finger服务不应当开放。

第五章 网络基本安全

1、 口令的安全

口令的长度至少为6个字符，建议8个以上。

（1） 不要用数字作为口令

（2） 不要用生日

（3） 不要用名字的简写

（4） 不要用常见的单词或拼音

（5） 不要写下来

（6） 经常更换，最好一个月一换

（7） 数字和字母甚至特殊字符结合

Windows 95或98的密码不堪一击，outlook的密码同样如此。NT或者UNIX比较可靠。CMOS密码同样不堪一击。某些软件的密码同样不可靠。

2、 病毒

（1） 不要执行莫名其妙的文件

（2） 不要打开莫名其妙的邮件

（3） 不要接收聊天时发来的文件

（4） 杀毒

3、 恶意攻击

（1） 聊天时的文件

（2） 系统的漏洞，例如Windows 95或98蓝屏死机，NT补丁，UNIX补丁

（3） 不可避免的攻击

（4） 安装来路不明的软件

（5） 网络监听

4、养成好的习惯，定期更改口令、杀毒，不断学习。
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